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Securitate cibernetica

Autor: Catalin Dumitrescu, Foto: arhiva companie, dreamstime.com

Ciprian Pocovnicu,

TRU Solutions: «90%

dintre amenintarile
informatice
vin prin e-mail»

Pe masura ce apar noi oportunitdti de business odata
cu Revolutia Digitala, si riscurile pe care si le asuma

companiile sunt din

ce in ce mai mari si mai complexe.

Securitatea digitala de nivel Tnalt, mai ales pentru
companiile din servicii esentiale, care trebuie sa se
conformeze cu directivele NIS1 si NIS2 ale UE, devine o

preocupare intensa.

entru Capital, am discutat cu Ciprian
Pocovnicu, expert In securitate ciber-
neticd cu peste 20 de ani de experienta
si fondator al TRU Solutions, despre
imbunatatirea masurilor de securitate, dar si
despre colaborarea cu autoritdtile nationale si
adaptarea la schimbarile legislative.

»Directiva NIS reprezintd un set de norme
stabilite de Uniunea Europeand, cu scopul de
a imbunatati securitatea cibernetica in statele
membre. Acestea se aplicd companiilor ope-
ratoare de servicii esentiale din sectoarele de
sandtate, energie, transport, financiar, bancar,
utilitati si servicii digitale”, spune pentru Ca-
pital Ciprian Pocovnicu.

Conform expertului in securitate ciberne-
tica, principalele directii pe care companiile
trebuie sa le urmeze pentru a fi conforme nor-
melor directivei NIS sunt:

v Protectia Impotriva amenintarilor ciber-
netice (sa seimplementeze masuri tehnice pen-
tru a proteja confidentialitatea informatiilor
si a se proteja impotriva amenintarilor ciber-
netice).

v Politici de securitate cibernetica (compa-
niile trebuie sa defineasca politici clare si de-
taliate care acopera toate aspectele securitatii
cibernetice, inclusiv protectia datelor, accesul
la retea, utilizarea programelor).

v Planuri de raspuns la incidente (in cazul
unui incident de securitate cibernetica, trebu-
ie sa existe planuri de raspuns ce vor incerca
sa limiteze daunele).

v Gestionarea riscurilor (trebuie sa se efec-
tueze evaludri periodice de risc pentru a iden-
tifica si a remedia orice vulnerabilitate).

v/ Raportare (trebuie sa se raporteze orice
incident de securitate la autoritatea nationala
competenta).

v Recuperare dupa incident (companii-
le trebuie sa defineasca planuri de recupera-
re pentru a se asigura ca pot reveni rapid la
operatiunile normale dupa un incident de se-
curitate cibernetica).

Exista riscuri mari

»Am implementat normele directivei NIS in
companii medii si mari din Romania, din
industriile de sdnatate, transport si energie.
Mdsurile impuse sunt similare, indiferent
de industria in care 1si desfasoara activitatea
compania operatoare de servicii esentiale. insi
majoritatea companiilor cu care am colaborat
nu aveau implementate sisteme de criptare a
datelor in stocare cu posibilitatea gestiondrii
cheilor de criptare, cerinta explicita NIS“, ne
spune Pocovnicu.

E adevarat, sistemele de e-mail si de sto-
care a documentelor traditionale cripteaza
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informatiile doar In tranzit, stocarea fiind rea-
lizata ,in clar”, expunandu-se astfel riscurilor
care privesc confidentialitatea si securitatea
datelor. In acest caz, ce se poate face?

,Primul pas in conformarea cu normele
directivei NIS este implementarea suitei de
confidentialitate si securitate a datelor, Pro-
ton Business, care include e-mail, stocare de
fisiere, VPN si calendar, usor de utilizat, cu sto-
care criptatd In Elvetia. Ulterior, in functie de
etapa de dezvoltare a securitatii informatice a
companiei, am dezvoltat strategia de imple-
mentare a masurilor si solutiilor necesare con-
formarii”, declara expertul in cibersecuritate.

Care sunt amenintarile cibernetice
n prezent

»Aproape 90% din amenintarile informati-
ce la adresa companiilor ajung prin e-mail,
fiind cel mai utilizat canal pentru schimbul
de informatii cu exteriorul. Cele mai mari
amenintari sunt reprezentate de phishing - me-
saje frauduloase prin care se Incearca obtinerea
de informatii confidentiale sau instalarea de
malware pe dispozitivele victimei, ransomwa-
re - programe care cripteaza datele utilizatoru-
lui si solicita o rascumpadrare pentru a le deblo-
ca sau malware - programe malitioase, cum ar
fi virusii, troienii si viermii, care pot provoca
daune sistemelor si retelelor informatice”, ne
informeaza fondatorul TRU Solutions.

,Proton Mail utilizeaza o echipd de savanti
dedicata si tehnologii proprii pentru a preveni
atacurile informatice:

Eliminarea elementelor de tracking, care
pot transmite expeditorului informatii perso-
nale: nume, adresa IP, locatia geografica, statu-
sul mesajului samd. Alte pericole la care sunt
expuse companiile sunt reprezentate de furtul
de identitate, exploatarea vulnerabilitdtilor
software, atacuri de tip ,man-in-the-middle”,
infractiuni interne sau atacuri de tip ddos”,
subliniaza Pocovnicu.

Lacunele de securitate
si depasirea lor

Din perspectiva normelor directivei NIS, Ci-
prian Pocovnicu spune ca lacunele pe care le-a
identificat In companiile de servicii esentiale
cu care a colaborat nu sunt deloc putine. Iata
principalele greseli: neconsiderarea solutiei de
e-mail fiind esentiald; necriptarea datelor com-
paniei; necunoasterea amenintarilor ciberneti-
ce actuale (amenintdrile cibernetice evolueaza
rapid, atat In complexitate cat si in diversitate);
lipsa unor politici si proceduri clare de securi-
tate cibernetica (se neglijeaza necesitatea poli-
ticilor de securitate bine definite si actualiza-
te); lipsa unei culturi de securitate cibernetica;
(angajatii pot deveni cea mai slaba veriga si pot
cadea prada atacurilor de phishing); gestiunea

Ce sunt NIS 1 si NIS 2

Directiva NIS reprezinta un set de norme stabilite de Uniunea Europeana,
cu scopul de a imbunatati securitatea cibernetica in statele membre. Aces-
tea se aplica companiilor operatoare de servicii esentiale din sectoarele de
sandtate, energie, transport, financiar, bancar, utilitati si servicii digitale.

Directiva NIS 2, privind securitatea cibernetica pentru protejarea infra-
structurilor critice si digitale, a intrat in vigoare la nivel european inceputul
anului 2023, extinzand lista sectoarelor si a activitatilor vizate. Spre deo-
sebire de Directiva NIS, care prevedea 7 sectoare esentiale, Directiva NIS2
propune o noua abordare, respectiv 11 sectoare esentiale: Energie; Trans-
port; Sectorul bancar; Infrastructuri ale pietei financiare; Sectorul sanatatii;
Apa potabila; Ape uzate; Infrastructura digitald; Gestionarea serviciilor TIC;
Administratie publica; Spatiu si 7 sectoare importante: Servicii postale si
de curierat; Gestionarea deseurilor; Fabricarea, productia si distributia de
substante chimice; Productia, prelucrarea si distributia de alimente; Fab-
ricarea de dispozitive medicale, a computerelor si a produselor electron-
ice si optice, a echipamentelor electrice, a autovehiculelor, remorcilor si
semiremorcilor; Furnizori digitali; Cercetare. Directiva NIS 2 se va transpune
national Tn Romania pana cel tarziu la data de 17 octombrie 2024.

inadecvata a accesului (accesul necontrolat sau
neautorizat la resursele informatice creeaza la-
cune de securitate semnificative); lipsa testarii
si planificarii in caz de incidente de securitate;
lipsa actualizarilor si patch-urilor (asta expune
sistemele informatice vulnerabile la atacuri).
»LProton Mail si Proton Drive folosesc cripta-
re end-to-end, de nivel militar, pentru a securi-
za e-mailurile si documentele atat in tranzit, cat
si In stocare. Utilizatorul dispune de o cheie de
criptare proprie, unicd si gestionabild. Functie
de nivelul de securitate ales, autentificarea se
poate face cu o parold de acces, o parold pentru
decriptarea datelor, cu o cheie software sau cu
o cheie hardware. Dacd parola de acces a con-
tului ar fi interceptatd, sau in cazul improbabil
in care ar fi sustrase date din serverele Proton,
atacatorul nu va putea accesa continutul acesta,
fiind criptate”, ne explica expertul Pocovnicu. I
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